iLOQ

Making life accessible iLOQ S50 Mobile App Installation and User Guide - Huawei - FI | 2021-8-26

ILOQ S50 Huawei -sovelluksen kayttéopas

iLOQ Oy ® Oulu, Suomi ® www.iLOQ.com ¢ iLOQ on iLOQ Oy:n rekisterdity tavaramerkki
* ©2019iLOQ Oy. Kaikki oikeudet pidatetaan



iLOQ

Making life accessible iLOQ S50 Mobile App Installation and User Guide - Huawei - FI | 2021-8-26

Johdanto

ILOQ S50 Huawei -mobiilisovellus on digitaalinen avain, jonka avulla voit avata Huawei-puhelimellasi
iLOQ S50 NFC -lukot, joiden avaamiseen sinulla on oikeus. Lukitusjarjestelman jarjestelmanvalvoja
ldhettaa kayttooikeudet puhelimeen ja hallitsee niitd etdyhteyden kautta. Téma opas auttaa sinua
aloittamaan sovelluksen kayton ja opastaa sinua vaiheittain sen toiminnoissa.

1 Sovelluksen asentaminen

ILOQ S50 Huawei -mobiilisovellus toimii useimmissa Huawei-puhelimissa, joissa on NFC-toiminto ja
Android-kayttojarjestelma. Koska eri puhelinmallien eroavaisuudet esimerkiksi materiaalin ja
muotoilun suhteen saattavat vaikuttaa NFC-teknologian toimivuuteen, sovellus ei valttdmatta toimi
saumattomasti kaikissa Huawei-puhelimissa. Siksi on suositeltavaa testata sovellus puhelimessa ennen
sen varsinaista kayttoa.

Varmista ennen sovelluksen asentamista seuraavat seikat:

1. Puhelimesi on NFC-yhteensopiva.
a. Lukon avaamiseen vaaditaan NFC-toiminto.
2. Puhelintasi ei ole rootattu.
a. Roottaus altistaa laitteet tietoturvauhille. iLOQ S50 -mobiilisovellusta ei voi asentaa tai
kayttda rootatuissa laitteissa.
3. Puhelimesi kayttojarjestelma on paivitetty uusimpaan saatavilla olevaan versioon.
a. Tama varmistaa, ettd puhelimesi on suojattu uusimmilla tietoturvakorjauksilla.
Tietoturvasyisté on tarkeda, ettd kayttojarjestelma paivitetdadn aina uusimpaan
versioon.

iLOQ S50 -mobiilisovellus on asennettavissa ilmaiseksi Huawei AppGallerysta. Huomaa, etté
laitteessasi on oltava Huawei-tili, jotta voit asentaa sovelluksia AppGallerysta. Asennuksen jéalkeen
sovellus on rekisterditava lukitusjérjestelman avaimeksi ennen kuin sité voi kayttaa.
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1.1 Sovelluksen asentaminen iLOQ:n rekisterdintiviestista (tekstiviesti tai
sahkopostiviesti)

1. Avaa iLOQ:n rekisterdintiviesti ja paina linkkia. Ohjesivu avautuu oletusselaimeesi.

2. Paina EXPLORE IT ON AppGallery (Tutustu AppGalleryssa) -painiketta. Sinut ohjataan iLOQ
S50 -sovelluksen asennussivulle AppGalleryssa.

3. Paina /INSTALL (Asenna) -painiketta. Kun sovellus on asennettu, paina OPEN (Avaa) -painiketta.
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4. Lue kayttooikeussopimus ja tietosuojakaytantd. Kun olet lukenut molemmat asiakirjat, siirry
takaisin sovellukseen, hyvaksy ehdot ja jatka sovelluksen kayttéa painamalla AGREE AND
CONTINUE (Hyvéksy ja jatka).
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equipment managed by an enterprise customer of|
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terms of EULA, do not download or use to the App.

2. Scope of license

The App is licensed, nat sold or transferred, to vou for
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1o use the App in the mobile device that you own or Pres n
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5. Sovellus avautuu ja ndyttdon tulee viesti Not registered (Ei rekisterdity). Tama johtuu siita, ettd
sovellus on asennettu, mutta sita ei ole viela rekisterdity minkaan lukitusjarjestelmén avaimeksi.
Paina OK Jatka lukuun 7.3. Sovelluksen méérittdminen kdsittelemdén rekisterdintilinkkejé.
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1.2 Sovelluksen asentaminen suoraan AppGallerysta
Voit asentaa sovelluksen myods suoraan AppGallerysta rekisterdintiviestin sijaan.

1. Avaa AppGallery
2. Etsi "iLOQ S50” ja napauta sovelluskuvaketta.
3. Seuraa edelld luvussa 1.1 kuvattuja vaiheita 3-5.

1.3. Sovelluksen maarittaminen kasittelemaan rekisterointilinkkeja

Puhelimen avain rekisterdidaan lukitusjarjestelmaan tekstiviestilld tai sahkopostitse lahetettyjen
rekisterdintilinkkien avulla. Jotta rekisterdinti onnistuisi Huawei-puhelimilla, sovellus on maaritettava
avaamaan sovelluksen tukemat linkit. M&arita sovellus sallimaan sovelluksen tukemat linkit aina
seuraavasti:

1. Avaa Asetukset ja valitse sovellusluettelosta iLOQ S50
2. Valitse Open by default(Avaa oletuksena) > Open supported links in this app (Avaa tuetut
linkit tdssé sovelluksessa) > Always allow (Salli aina)

< Appinfo & Open by default
< Open by default < Open by default
. iLOQ S50 . iLOQ S50
Version 1.0.6 s . iL0Q S50 . iLOQ S50
Version 1.0.6 15100 1.0.6
APP LINKS
UNINSTALL FORCE STOP APPLING APP LINKS
Supported links
pen www and related URL Supported links Supported links:
Open wwwllog.com and related URLs pen www ilog.com and related URLs
Notifications Open supported links in this K every 2 '
app o Open supported links in this Ask every Open supported links in this
Permissions ' app time app 4
OTHER DEFAULTS
Data usage OTHER DEFAULTS OTHER DEFAULTS
No defaults set
Mo defaults set No defaults set
Storage
Using 36,38 MB (internal storage)
2 . Open supported links in this app 2 L
Open by default
No defaults set . Always allow .
STORE Ask every time (o]
Don't allow
CANCEL

Huomaa: Tama asetus on otettava uudelleen kdyttdon aina, jos sovellus poistetaan ja asennetaan
uudelleen puhelimeen.
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2 Sovelluksen rekisterointi lukitusjarjestelman avaimeksi

Ennen kuin asennettua sovellusta voi kdyttdd, se on rekisterditava lukitusjarjestelméan avaimeksi.
Rekisterdinnin aloittaa aina lukitusjarjestelman jarjestelmanvalvoja, joka ldhettaa sinulle
rekisterdintiviestin tekstiviestin tai séhkopostilla. Jos rekisterdit sovelluksen ensimmaista kertaa
sovelluksen asentamisen jélkeen, saat rekisterdintiviestin lisdksi aktivointikoodin tekstiviestina tai
sahkopostitse. Kun olet saanut rekisterdintiviestin, toimi seuraavasti:

1. Avaa iLOQ:n rekisterdintiviesti ja paina linkkia. Sovellus aukeaa.

2. Jos kyseessa on ensimmainen rekisterdinti, sovellus pyytada aktivointikoodia. Anna erillisessa
tekstiviestissa tai sahkdpostiviestissa saamasi kertakdyttdinen aktivointikoodi ja paina
ACTIVATE (Aktivoi)

3. Jos annettu kertakayttokoodi on oikea, puhelimen avain on nyt aktivoitu. Paina OK. Sovellus on
nyt kayttovalmis.

< iLoQ Delete . - r iLOQ S50
iLoQ iLOQ
! You have received a new New phone key
iLOQ S50 key. Click the link : r v
to activate it: s 2y
ittps:/Awwwilog
.com/s50reg Hi

3EDBBCC70C904B43A9 1 a
C5614ABBF56FBBFI
/4Belms9aDAzWuZ
i5rGoBwSydI46fyGBYUgak
kueNbNaNLOYGIHRZTv+79
iBDPIEZOp7{T43qC2K4iFRz
kdG2BtAunR4pl5YOXEVUSt
OAKneDXLtgPyNDIb
Regards, iLOQ

Your account is now activated.

Locking system

2 - MegaWatt Co.
.

r

ACTIVATE

2.1 Sovelluksen rekisterdinti avaimeksi useampaan lukitusjarjestelmaan

iLOQ S50
Sovelluksen voi rekisterdida avaimeksi korkeintaan neljaan eri
lukitusjarjestelmaan. Rekisterdinti lisélukitusjarjestelmiin tapahtuu
samalla tavalla kuin ensimmaiseen jarjestelmaan. Rekisterdi sovellus
avaimeksi lisédlukitusjarjestelmiin ylld olevien ohjeiden mukaisesti.
Lukitusjarjestelmat, joihin sovellus on rekisterdity avaimeksi, nakyvat
lueteltuina ndytdn alareunassa olevassa Locking systems
(Lukitusjarjestelmat) -nakymassa.

Locking system
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3 Lukkojen avaaminen sovelluksella

Kayttdoikeudet maarittavat, mitka lukot sovelluksella voidaan avata, sekd sen, mina aikoina ja milla
ehdoilla ne voidaan avata. Jarjestelménvalvoja méaéarittda kayttajan kayttdoikeudet lukitusjarjestelman
hallintaohjelmistossa ja l1dhettda ne sovellukseen rekisterdinnin aikana. Jarjestelmanvalvoja voi
kaynnistda kayttdoikeuksien automaattisia paivityksid milloin tahansa. Turvallisuussyistd sovellus ei
nayta, mihin lukkoihin silld on kayttdoikeudet. Saat nama tiedot lukitusjarjestelman
jarjestelmanvalvojalta. Lukon avaaminen sovelluksella:

1. Varmista, ettéd puhelimen NFC-ominaisuus on kaytossa.

2. AvaaiLOQ S50 -mobiilisovellus.

3. Aseta puhelimen NFC-antennin sisaltava alue lukon antenninupin |&heisyyteen.

e Tarkista NFC-antennin sijainti puhelimen kayttdohjeesta tai ottamalla yhteytta
valmistajaan.

4. Kun sovellus alkaa kommunikoida lukon kanssa, ndyttd muuttuu harmaaksi. Pidé puhelinta
paikallaan, kunnes sovelluksessa nékyy vihred avausnayttd, joka osoittaa, ettd avaaminen
onnistui. Lukon sisdinen lukitusmekanismi on nyt aktivoitu, ja voit avata lukon.

4.

.. .3.

Huomautuksia:

Kommunikointiaika (harmaa néyttd) voi olla hieman pidempi, jos sovelluksessa on kyseisté lukkoa
koskeva ohjelmointitehtava tai lokihakutehtéva tai jos lukko on maéritetty vaatimaan avaimen
palvelinvahvistusta avaamisen aikana. Jos lukko on mé&aritetty vaatimaan avaimen palvelinvahvistusta,
puhelimessa on oltava verkkoyhteys.

Lukot voidaan avata sovelluksella myds silloin, kun sovellus toimii taustalla, eli tuomatta sovellusta
etualalle. Joissakin tilanteissa sovellus on kuitenkin avattava ja avaimet paivitettdva palvelimelta ennen
lukon avaamista. Tallaisia tilanteita ovat seuraavat:

e Puhelin on kdynnistetty uudelleen
e Avaimen vanhenemisaika on kulunut umpeen. Lisatietoja avaimien vanhenemisajoista
on luvussa 4.

Avaa naissé tilanteissa sovellus ja paivitd avaimet painamalla Refresh (Paivitd) -painiketta.
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4 Avainten vanhenemisajat

Lukitusjarjestelman jarjestelménvalvoja voi maarittda avaimelle vanhenemisajan. Avaimen
vanhenemisaika on turvallisuustoiminto, joka edellyttaa, etta kayttaja paivittaa avaimet palvelimelta
saanndllisin valiajoin, jotta kdyttdoikeudet pysyvat aina ajan tasalla.

Jos avaimelle on maéaritetty vanhenemisaika, kyseisen lukitusjéarjestelman nimen vieressa nakyy
punainen huutomerkki. Avaimen vanhenemisaika on lukitusjarjestelmékohtainen asetus. Jos sovellus
on rekisterdity useiden lukitusjarjestelmien avaimeksi, joillekin lukitusjérjestelmille voi olla maaritetty
avaimen vanhenemisajat ja toisille ei. Eri lukitusjarjestelmilla voi olla myds eripituisia
vanhenemisaikoja.

Voit tarkistaa kunkin lukitusjarjestelméan avaimen vanhenemistiedot painamalla avaimen
vanhenemisajan painiketta (kellokuvaketta) Locking System (Lukitusjarjestelma) -nakymassa.

iL0Q $50 Voit palata padnayttoon paivittamatta avaimia
palvelimelta painamalla OK painiketta.

REFRESH (Paivita) -painikkeen painaminen paivittaa
s palvelimen avaimet palvelimelta ja nollaa kaikkien

gularly from

lukitusjarjestelmien vanhenemisajan laskurin.

Waterfall Energy
Due in: 0 hours, 4 minutes:

Lacking system MegaWatt Co.
- all Energy Key needs to be refreshed!

Vat Co.

REFRESH
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5. Lukon tietojen lukeminen sovelluksella

Lukkojen avaamisen lisdksi sovellusta voidaan kayttdd myds lukon tietojen, kuten lukon sarjanumeron,
ohjelmistoversion ja ohjelmointitilan, lukemiseen.

Lukon tietojen lukeminen:

1. Paina info-painiketta (+kuvake)
2. Aseta puhelimen NFC-antennin siséltava alue lukon antenninupin laheisyyteen. Pida puhelinta
paikallaan, kunnes lukon tiedot tulevat nakyviin sovellukseen.

iLOQ S50

Ready to scan the lock

To read the lock info, hold your
phone close to the lock

3. Poistu lukon tietojen lukunaytdstd painamalla DONE (Valmis) -painiketta tai skannaa toinen
lukko toistamalla vaihe 2.

Serial number: 16849947

SW version: 2022

State: Progrs
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6. Lukitusjarjestelman jarjestelmanvalvojan viestit

Lukitusjérjestelman jarjestelménvalvoja voi 1dhettda hallintajarjestelmasta viesteja puhelinavainten
kayttajille. Viestit voivat siséltdad esimerkiksi yleisia tietoja, vastaanotettuihin avaimiin liittyvia lisatietoja
jne. Sovelluksen viestit ovat yksisuuntaisia, eli sovellus voi vastaanottaa jarjestelmanvalvojan viesteja
hallintajarjestelmastd, mutta viesteihin ei voi vastata.

Vastaanotettujen viestien tarkasteleminen:

1. Avaa sovellus.
2. Na&yté vastaanotetut viestit painamalla viestipainiketta

iLOQ §50 Messages Voit poistaa viesteja painamalla
viestindkymén oikeassa yldkulmassa olevaa
roskakoripainiketta. Ota huomioon, ettd
kaikki viestit poistetaan heti.

06/08/2020 16:15 - MegaWatt Co.

Locking system

+ Waterfall Eneray
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