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Henkilotietojen kasittelyn tarkoitus ja kasittelyn laillinen peruste

Kasittelemme henkilotietoja vain lain mukaisin edellytyksin.

Henkilotietoja kasitellaan BLC:n oikeutettujen etujen ja lakisaateisten velvollisuuksien toteuttamiseksi,
ensisijaisesti asiakassuhteen hoitamiseen, palvelujen tarjoamiseen, tuottamiseen ja kehittamiseen. Tietojen avulla
voimme toimittaa, yllapitaa ja kehittaa palveluja, seka varmistaa palvelujen turvallisuus ja parantaa
kayttokokemusta.

Lisaksi hyodynnamme tietoja laskutuksessa, saatavien valvonnassa ja perinnassa seka mahdollisten vaarinkaytosten
ehkaisemisessa ja tutkinnassa, seka asiakasviestinnassa.

Kaytamme anonymisoituja tietoja markkinatutkimuksiin ja palvelun kayton analysointiin ja tilastointiin. Voimme
ryhmitella tietoja esim. kayttoryhmien ja -maarien tai laskutuksen avulla ja samalla selvittaa esim. milla tavoin eri
kayttajaryhmat kayttavat palvelujamme. Tavoitteenamme on ymmartaa asiakkaidemme tarpeita paremmin.

Kasittelemme tietoja lakiin perustuvien velvoitteiden hoitamiseksi, esim. kirjanpitotarkoituksiin. Tietoja voidaan
luovuttaa myos toimivaltaisen viranomaisen esittamien vaatimusten ja lakiin perustuvien edellytysten mukaisesti.

Henkilotietoja kasitellaan BLC-konsernin henkilokunnan ja tarvittaessa alihankkijoiden toimesta ainoastaan siina
laajuudessa, jossa ne ovat tyotehtavien myota valttamatonta.
Henkilostoamme ja alihankkijoitamme koskee vaitiolovelvollisuus ja luottamuksellisten tietojen hyvaksikayton kielto.

Rekisterin tietosisalto

Rekisterissa voidaan kasitella asiakkaistamme, asiakkaidemme yhteyshenkiloista, jasenasiakkaistamme,
tietojarjestelmien kayttajista seuraavia tietoja:
e asiakastiedot
etu- ja sukunimi
henkilotunnus
osoitteet (kayttoosoite, laskutusosoite)
Puhelinnumero
sahkopostiosoite
e yritys / y-tunnus
e palveluiden kehittamiseen, yllapitoon, laskutukseen ja perintaan liittyvat tiedot
e kaytetyt palvelut
palvelun kayttajatunnisteet
palvelun tekniseen toimivuuteen liittyvat tiedot
palvelun tilaus-, toimitus-, hairio-, muutos- ja laskutustiedot
asiakkuuden, sopimuksen / palvelun alku ja mahdollinen paattymisajankohta
laskuun liittyvat tiedot (e-lasku, verkkolasku, suoramaksu, paperilasku, sahkopostilasku)
perintaan liittyvat tiedot (maksumuistutukset, sulku - ja avaustapahtumat, perintatapahtumat,
palveluiden irtisanomiset)
luottotiedot
tunnistetiedot, riippuen kaytetysta palvelusta (esim. valitystiedot, puhelinnumero, IP-osoite,
sarjanumero, IMEIl, MAC-osoite, kulkutunniste, kameratallenteet, jne)



e asiakaspalautteet ja asiakaspalvelutapahtumien taltioinnit, kuten puhelut, sahkopostit, chat- seka
tekstiviestit
e suoramarkkinointiluvat ja -kiellot
e palvelun kaytosta tai muista asiakkaan itse antamista tiedoista analytiikan avulla paateltyjen tietojen
yhteenvetoja, esimerkiksi viranomaistilastot, palvelun kehittymisen seuranta, jne

Henkilosta voidaan kerata tietoja hanen suostumuksellaan myos verkkosivujen kautta, esimerkiksi henkilon
vierailuista yrityksen verkkosivuilla ja hanen suorittamistaan aktiviteeteista, kuten dokumenttien latauksista,
katsotuista sivuista ja lomakkeiden taytoista.

Saannonmukaiset tietolahteet

Keraamme henkilotietoja, muita asiakastietoja ja palvelun kayttoa kuvaavia tietoja sopimusten teon, palvelun
rekisteroinnin, asiakaspalveluyhteydenottojen ja palvelun kayton yhteydessa tai muutoin rekisteroitavalta itseltaan
tai toiselta rekisterinpitajalta.

Henkilotietoja voidaan kerata ja paivittaa myos ulkopuolisista tai julkisista lahteista (mm. Suomen asiakastieto,
Posti, Vaestorekisterikeskus, luottotietopalvelut).

Verkkoa kaytettaessa jarjestelmiimme kertyy myos operaattoritoimintaan liittyvia valitystietoja esim. puheluista,
sahkoposteista ja tietoliikenteesta.

Henkilosta voidaan kerata tietoja hanen suostumuksellaan myos verkkosivujen kautta, esimerkiksi henkilon
vierailuista yrityksen verkkosivuilla ja hanen suorittamistaan aktiviteeteista, kuten dokumenttien latauksista,
katsotuista sivuista ja lomakkeiden taytoista.

Tietojen saannonmukaiset luovutukset

Henkilotietoja luovutetaan vain lain mukaisin edellytyksin.

Tietoja voidaan luovuttaa BLC-konserniin kuuluville yhtidille ja BLC-konsernin puolesta toimiville
yhteistyokumppaneillemme palvelujen toimituksen, yllapidon ja laskutuksen toteuttamiseksi, seka lisaksi muille
kolmansille osapuolille henkilon suostumuksella.

Voimme luovuttaa asiakkaan tai kayttajan nimea, osoitetta ja puhelinnumeroa koskevia yhteystietoja
tilaajaluettelossa ja numeropalvelussa julkaistavaksi, ellei asiakas ole julkaisemista kieltanyt.

Tietoja voidaan luovuttaa lisaksi oikeuskasittelyyn liittyen ja/tai viranomaisen pyynnosta lainsaadannon
edellyttamissa tai sallimissa tilanteissa.

Henkilostoamme ja alihankkijoitamme koskee vaitiolovelvollisuus ja luottamuksellisten tietojen hyvaksikayton kielto

Tietojen siirto EU/ETA:n ulkopuolelle

Henkilotietojen varsinainen kasittely tapahtuu Euroopan unionin tai Euroopan talousalueen sisapuolella.
Alle luetelluissa palveluissa kaytamme EU:n ulkopuolisia palveluntarjoajia:

Web-sivut: HubSpot (Yhdysvallat)

Sahkoposti-, toimisto- ja tyoryhmaohjelmisto: MS 0365 (Yhdysvallat)
Toiminnanohjaus- ja CRM jarjestelma: MS D365 (Yhdysvallat)
Kuituprojektien hallinta: Smartsheet (Yhdysvallat)

Huolehdimme henkilotietojen suojan riittavasta tasosta lainsaadannon edellyttamalla tavalla.
Varmistamme toimintamme tayttavan tietosuoja-asetuksen vaatimukset kayttaen EU-komission hyvaksymia
vakiosopimuslausekkeita (”standard contractual clauses”).



Tietojen kasittelyaika

Henkilotietoja kasitellaan vain niin kauan kuin on tarpeen kayttotarkoituksien toteuttamiseksi, jollei lainsaadanto
muuta edellyta.

Kayttotarkoituksen jalkeen tietoja sailytetaan luottamuksellisen viestin ja yksityisyyden suojaa vaarantamatta.
Henkilotiedot poistetaan rekisteroidyn sita erikseen pyytaessa.

Pyrimme pitamaan huolen siita, etta henkilotiedot ja muut asiakastiedot ovat ajan tasalla ja oikeasisaltoisia.

Rekisterin suojauksen perusteet ja tietoturva

Henkilotietoja sisaltavat rekisterit sailytetaan luottamuksellisina ja tietoihin paasevilla henkiloilla on
vaitiolovelvollisuus liittyen kaikkiin tietoihin. Henkiloilta edellytetaan tietosuojalainsaadannon ja voimassaolevien
ohjeiden mukaisten salassapitosaannosten noudattamista. Henkilotietojen kasittelysta on tehty erilliset kirjalliset
salassapitosopimukset, niin henkiloston kuin kumppanien kanssa.

Henkilotietoja sisaltavat rekisterit on suojattu teknisten ja organisatoristen toimenpiteiden avulla tietojen
kaytettavyyden takaamiseksi, vahingossa tapahtuvalta tai laittomalta haviamiseltd, luovuttamiselta, vaarinkaytolta,
muuttamiselta, tuhoamiselta tai luvattomalta paasylta.

Henkilotietoja sisaltavia paperiaineistoja sailytetaan lukituissa tiloissa ja/tai paloturvakaapeissa, joihin on paasy
ainoastaan nimetyilla ja tehtaviensa vuoksi paasyyn valtuutetuilla henkiloilla.

Sahkoisessa muodossa olevat henkilotiedot sijaitsevat tietojarjestelmissa, joihin on paasy maaritelty ainoastaan
nimetyille ja tehtaviensa vuoksi valtuutetuille henkildille.

Teknisia ja organisatorisia toimenpiteita on mm. tietojarjestelmien ja rekisterien suojaaminen teknisilla
toimenpiteilla, kayttajatunnistuksen ja paasynhallinnan keinoilla seka tietojen saannollisella varmuuskopioinnilla,
jarjestelmien ja laitteiden ajantasaisista paivityksista huolehtimilla, seka haittaohjelmiin ja verkkohyokkayksiin
varautumisella, tietoturva -ja tietosuojapolitiikoiden ja ohjeiden yllapitamisella ja henkilokunnan kouluttamisella.

Verkkosivustojamme ja muita ulkoisia palveluja kaytettaessa tiedot suojataan suojatulla yhteydella ja/tai muilla
tarpeellisilla tavoilla.

Tietojarjestelmia ja varmuuskopioita sailytetaan lukituissa ja valvotuissa konesaleissa. Konesaleihin paasy on rajattu
tietojarjestelmien teknisesta hoitamisesta vastuussa oleville henkildille.

Kumppaneita kayttaessamme edellytamme kumppanilta vahintaan saman tasoista tietosuojaa kuin omissa
ymparistoissa.

Rekisteroidyn oikeudet
Rekisteroidylla on oikeus tarkastaa, mita hanta koskevia tietoja rekisteriin on talletettu.
Rekisteroidylla on oikeus vaatia epatarkkojen ja virheellisten henkilotietojen oikaisua.

Rekisteroidylla on oikeus vaatia poistamaan hanta koskevat tiedot, mikali henkilétietoja ei enaa tarvita niihin
tarkoituksiin, joita varten ne kerattiin tai joita varten niita muutoin kasiteltiin tai henkilotietojen kasittely perustuu
suostumukseen ja rekisteroity peruuttaa antamansa suostumuksen.

Rekisteroidylla on oikeus siirtaa tiedot jarjestelmasta toiseen, mikali kasittely perustuu suostumukseen tai
sopimukseen ja kasittely tehdaan automaattisesti.

Rekisteroidylla on oikeus vaatia hanen tietojensa kasittelyn rajoittamista, kun rekisterinpitaja ei enaa tarvitse
henkilotietoja kasittelyn tarkoituksiin, mutta rekistergity tarvitsee niita oikeudellisen vaateen laatimiseksi,
esittamiseksi tai puolustamiseksi.

Rekisteroidylla on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkastaan automaattiseen
kasittelyyn.

Rekisteroidylla on oikeus milloin tahansa vastustaa hanta koskevien henkilotietojen kasittelya silloin, kun han on
antanut suostumuksensa tietojen kasittelylle. Rekisteroidylla on oikeus myos milloin tahansa vastustaa sellaista
hanta koskevien henkilotietojen kasittelya, joka perustuu yrityksen oikeutettuun etuun tai profilointiin.



Tarkastuspyynnot

Tietojen tarkastus ja mahdolliset muutokset tapahtuu toimittamalla vapaamuotoinen kirjallinen tarkastuspyynto
asiakaspalveluumme sahkoisesti, postitse tai henkilokohtaisesti:

e Sahkopostilla: blc@blc.fi (aiheeseen: Tietosuoja)
e Postilla: Blue Lake Communications Oy / Asiakaspalvelu / Tietosuoja, PL 17, 57101 Savonlinna
e Paakonttorin toimipisteeseemme: Nojanmaantie 20, 57210 Savonlinna

Pyynnossa tulee mainita

mita konsernin yhtiotamme (Blue Lake Communications Oy, BLC Turva Oy) pyynto koskee
mitka tiedot haluat tarkastaa

haluatko tarkastaa kaikki tietosi vai tiedot tietylta ajanjaksolta

missa muodossa haluat tiedot

nimesi

yhteystietosi (sahkopostiosoite tai puhelinnumero)

Mikali emme pysty varmistamaan pyynnon tehneen henkilollisyytta muuten, tarvittaessa henkilon on kaytava
todentamassa henkilollisyytensa kuvallisella henkilotodistuksella asiakaspalvelussamme.

Vastaamme sinulle viimeistaan kuukauden kuluessa, ellei ole erityista syyta pidentaa vastausaikaa.

BLC:lla on oikeus kieltaytya tai peria maksu siina tapauksessa, mikali pyynnot ovat ilmeisen perusteettomia tai
kohtuuttomia.

Rekisteroityyn ei kohdisteta paatoksia, jotka perustuisivat automaattiseen henkilotietojen kasittelyyn.
Automaattisesta paatoksenteosta informoidaan rekisteroitya erikseen.

Henkilotietojen tietoturvaloukkauksesta ilmoittaminen

Kaikki tietoturvaloukkaukset dokumentoidaan ja mikali tietoturvaloukkaus todennakoisesti aiheuttaa korkean riskin
luonnollisten henkiloiden oikeuksille ja vapauksille, tiedotamme tietoturvaloukkauksesta rekisteroidylle ja
valvontaviranomaisille.

Valitusoikeus viranomaiselle

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos han katsoo, etta hanta koskevien henkilotietojen
kasittely rikkoo soveltuvaa lainsaadantoa.
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